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Schwerpunkt ,,Cyber-Kriminalitat”
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1. wUnsch nach mehr Informationen Helmut Plagemann Tel: 0177-2445187

Auf Wunsch einiger Kunden geben wir Ihnen ab Mai diesen Jahres monatlich Hinweise fiir mehr
Sicherheit, glinstigere Beitrdge, Praxisbeispiele aus dem Bereich Versicherungen fiir Ihre
Praxis/Unternehmen, lhre eigene Vorsorge und die lhrer Mitarbeiter/innen.

Wenn Sie hierzu spezielle Fragen haben, schreiben Sie uns unter:

Homepage: www.rpc-vorsorgekonzepte.de (Kontakt-Formular); eMail: info@rpc-vorsorgekonzepte.de

2. Gemeinsam mehr Sicherheit mit den NephroNet-Versicherungskonzepten
Sicherheit fur Praxen/Unternehmen und Patienten

Die Konzepte wurden mit viel Dialyse-Know-How entwickelt

Die Konzepte sind klar und transparent aufgebaut

Sie eignen sich durch bewahrte Bausteine fir kleinere, mittlere, groRe Dialysezentren
Die Bindefristen betragen lediglich ein Jahr

Diese Branchenl6sungen garantieren giinstige, faire und stabile Beitrage
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Zeit- und kosteneinsparend durch einfaches Handling

3. Aktuell: Cyber-Kriminalitat
Angriffe auf lhre IT kénnen in verschiedenen Formen auftreten.

Der prominenteste Fall in den letzten Wochen stand im Zusammenhang mit dem , Microsoft Exchange
Server”.

Praxen/Unternehmen betreiben haufig lhre eigenen Email-Systeme und verwenden dabei neben anderen
Angeboten des ,Microsoft Exchange Server”. Auch in einem Nierenzentrum in Nordrhein-Westfalen wird
dieses Produkt verwendet. Dort wurde man Opfer eines Angriffs Gber eine Schwachstelle des Microsoft
Produkts. Der Zugriff auf Daten erfolgt Gber eine sogenannte Hintertlr (Backdoor). Dabei handelt es sich
um unbeabsichtigte Mangel oder Fehler in der Software, welche einen Zugriff (iber das Internet erlauben
und durch Produkt-Updates zeitnah nach lhrer Entdeckung vom Hersteller beseitigt werden. Bei solchen
Angriffen versuchen Kriminelle Daten abzuschdpfen oder 6ffnen nachfolgend weitere Angriffswege, um an
sensible Daten zu gelangen.

Da ein vollkommener Schutz vor solchen Angriffen nicht hergestellt werden kann, kommt dem
Schadensmanagement bei einem solchen Vorfall eine erhebliche Bedeutung zu. Im vorliegenden Fall
wurde sowohl der externe Datenschutzbeauftragte der DIALAID GmbH informiert, um die formalen
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Anforderungen des Datenschutzes sicherzustellen, als auch die Fachkompetenz des Versicherers mit
seinem Expertennetzwerk genutzt, um den Schaden aufzuarbeiten und zu begrenzen.
Ein solcher Vorfall hat stets zwei Dimensionen, eine formal datenschutzrechtliche und eine technische
Dimension - Datensicherheit, Dokumentation und Bekdmpfung des Angriffs.
Beide Bereiche unter dem gegebenen Zeitdruck solide abzuarbeiten ist schwierig, weshalb man
unmittelbar auf die Kompetenz der Datenschutzbeauftragten und der IT-Sicherheitsabteilungen der
Versicherungen zuriickgreifen sollte.

Weitere Informationen unter: www.rpc-vorsorgekonzepte.de/download

4. Schadenvermeidung: Feuerschaden / Brandschutz
Einer Brandstiftung steht man nicht machtlos gegeniiber.

» Ein wirksamer Schutz ist, keine brennbaren Materialien an der GebdudeauBenseite und in allgemein
zuganglichen Bereichen (z.B. Treppenhdusern, Eingangshallen/Vorraumen) zu lagern.

»  Achten Sie zudem auf ausreichende Ausleuchtung des Grundstiickes (z.B. mit Bewegungsmeldern),
um einer ungestorten Brandstiftung vorzubeugen.

» Denken Sie daran: Brandschutztiren dirfen gemaf der Unfallverhiitungsvorschrift nicht verkeilt
werden. Installieren Sie Batterieladestationen in einem Abstand von mind. 2,5 m zu brennbarem
Material, damit es bei einem technischen Defekt der Ladestation nicht unmittelbar zu einem Brand
kommt.

Weitere Informationen unter: www.rpc-vorsorgekonzepte.de/download

. Ddfiir stehen wir:

... fir lhre Sicherheit

... fir guinstige Beitrdge durch die fast 20-jahrigen Branchenkonzepte
... ganzheitlichen Betrachtung lhrer Versicherungsangelegenheiten

.. rechtzeitige Informationen iber Marktverdnderungen
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.. Ubersichtliche Darstellung Ihrer Vertrage

Wir sind fiir Sie da,
wenn Sie uns brauchen, wenn wir Sie unterstiitzen konnen, wenn Sie Fragen haben.
Sie sind mit der Zusammenarbeit mit uns zufrieden! Dann sagen Sie es Ihren Kollegen/innen.

Sie stdirken hierdurch lhre NephroNet-Konzepte.
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Impressum:
Der ,rpc-News-Letter” erscheint ab Mai 2021 monatlich. Diese Ausgabe ist eine Erstinformation fir Sie. Wenn
Sie keine weiteren ,rpc-News-Letter” wiinschen, teilen Sie uns dies bitte auf dem Kontakt-Formular unserer
Internetseiten www.rpc-vorsorgekonzepte.de mit.  Wir sind Spezialmakler fiir Dialysezentren, MVZ, Arzte und
deren Mitarbeiter: rpc-Vorsorgekonzepte GmbH & Co. KG / Sitz der Gesellschaft: 38272 Burgdorf. Eingetragen
BS HRA 201868 / Gewerbeerlaubnis gemaR § 34 d(GewO) Registernummer D-SEP8-DGGIP-28. Weitere
Informationen entnehmen Sie bitte dem Impressum unter: www.rpc-vorsorgekonzepte.de /impressum
Geschdiftsfiihrer:
Hartmut Niederle-Renken Handy: 0171-4507504 eMail: renken@rpc-vorsorgekonzepte.de
Helmut Plagemann Handy: 0160-3617233 eMail: plagemann@rpc-vorsorgekonzepte.de
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