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Are You Prepared?

• Quelle: ENISA via Youtube
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Agenda

7



Was funktioniert heute noch ohne 
Computer?

Jede Sekunde treten 8 neue Nutzer dem Internet bei!

Jeden Tag gibt es 30.000 neue infizierte Webseiten!

Jeden Tag tauchen 250.000 neue individuelle Schadcodes auf!

Was funktioniert heute noch ohne Computer?
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Cyberspace und reale Welt sind mittlerweile fast 

überall miteinander verbunden.
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Aktuelle Risikosituation
Zahlen & Fakten

Quelle: Bitkom Research 2015

51 Milliarden Euro
Schaden pro Jahr

Anteil Unternehmen, die in den letzten 2 Jahren 
von Datendiebstahl, digitaler Wirtschaftsspionage 

oder Sabotage betroffen waren

51%

21%

28%

betroffen

vermutlich
betroffen

nicht
betroffen
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Cyber-Kriminelle 
versuchen mithilfe der Informationstechnik 
auf illegalen Wegen Geld zu verdienen

Nachrichtendienste
Spionage und Wirtschaftsspionage

Hacktivismus und Cyber-Aktivisten
nutzen Computersysteme und Netzwerke vorgeblich als 
Protestmittel, um politische oder ideologische Ziele zu 
erreichen

Innentäter
Tätergruppe, die für Angriffe auf firmeninterne oder ver-
trauliche Informationen sowie Sabotage in Frage kommt

Angreifer und Angreifer-Typologie
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Cyber­Krisensituation ­

Was kann dazu führen?

Rechtlicher Hintergrund

• Irrtürmliches Mitschicken von Daten/Unterlagen in einem Brief

• Verlieren eines Laptops, USB Sticks, Smartphone, etc.

• Diebstahl von Computern

• Email oder FAX wird an einen falschen Empfänger verschickt

• Dokumente landen im Papierkorb

• Viren, Trojaner etc.

Rechtlicher Hintergrund

• Hackerangriffe ggf. unterstützt von kriminellen Organisationen

• Denial of Service Attacken
12



Missverständnisse und Fehleinschätzungen
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Kleine Unternehmen stellen oftmals ein viel 

interessanteres Ziel dar.

„Wir sind doch viel zu 

klein und unbekannt, um 

Hacker anzulocken.“

„Wir sind eine verschworene

Gemeinschaft, auf jeden 

unserer Mitarbeiter können 

wir uns voll verlassen.“

Bis zu 60% aller Datenverlust-Vorfälle werden 

durch „Unachtsamkeit“ von Mitarbeiter zumindest 

begünstigt.

„Cyber Security ist doch 

ein technisches, keines-

falls ein strategisches 

Problem.“

Ein Datenschutzvorfall kann zu einer Betriebs-

unterbrechung, zu immensen Schadenersatz-

forderungen sowie irreparablen Reputationsschäden 

führen.



Missverständnisse und Fehleinschätzungen
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Vielfach verfügen selbst sehr gute IT-Abteilungen 

nicht über das spezifische Equipment und/oder Know-

how, ferner sind sie keine Krisenmanager.

„Wir haben eine 

Top-IT-Abteilung, die 

hat Störungen immer 

schnell im Griff.“

„Ich habe meine Daten an 

einen externen Dienstleister 

ausgelagert, deshalb trage 

ich keine Verantwortung.“

Verantwortung für Datensicherheit kann nicht 

vollständig ausgelagert werden.

Verantwortliche Stelle im Sinne des BDSG ist das 

Unternehmen, welches die Daten erhebt 

(§ 3 Abs. 7 BDSG)



Auszug: Haftungsrechtliche Grundlage BDSG
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BDSG

Verbotsprinzip mit Erlaubnisvorbehalt 

Schadenersatzansprüche für Geschädigte

Datenschutzbeauftragter bei mehr als 9 MA

Meldepflicht bei bestimmten Datenschutzverstößen

Bußgelder von 50.000 bis 300.000 EUR

D&O-Aspekt: Verantwortung bleibt beim Unternehmen,
das die Daten verarbeitet / speichert

Weitere Normen

• Privatrechtliche 
Vereinbarungen

• Vertragliche 
Haftung

• 2018 EU 
Datenschutz-
richtlinie



1) Angreifer ohne Zugriffsrechte
2) Angestellte, Dritte mit Systemzugriff
Quelle: IBM X-Force Cyber Security Intelligence Index  2016

Cyber-Attacken oft auf Insider zurückzuführen

Weltweite Kosten von Cyberattacken auf Unternehmen 
nach Verursacher 2015

15,5% Unabsichtlich

44,5%

40%

Insider2)Outsider1)

Absichtlich

60%
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Besonderheiten für Ärzte 
und Schadenbeispiele

Risikolandschaft

Was bietet die Deckung bei 
der Hiscox?

Marktbeobachtung

Agenda
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Aktuelle Risikosituation
Besonderheiten für Ärzte

• Datenvorfall kann Schadensersatzanspruch des Betroffenen  gemäß § 7 BDSG begründen 

• Das Unternehmen/Praxis haftet auch dann als verantwortliche Stelle im Sinne des BDSG, wenn 
ein Datenverlust auf einem Handeln von Mitarbeitern oder einem externen Dienstleister (z. B. 
Hosting von Daten in externem Rechenzentrum) beruht 

• Informationspflicht nach § 42a BDSG

• Verantwortlichkeit kann nicht delegiert werden

• Die jüngsten Datenvorfälle zeigen, dass Aufsichtsbehörden harten Verfolgungskurs einschlagen

Arztpraxen generieren und verarbeiten eine hohe Anzahl personenbezogener Daten, 

insbesondere Gesundheitsdaten der Patienten. Diese Daten sind aus­gesprochen 

sensibel; sie bilden eine sehr private Sphäre der Patienten ab. 

Eine Datenschutzverletzung – z.B. die ungewollte Veröffentlichung von Patientendaten 

bei Datenklau durch Hacker & Co – ist eine Krise, die jede Praxis nachhaltig in eine 

finanzielle Schieflage bringen kann. 

Rechtlicher Hintergrund
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Aktuelle Risikosituation
Schadenbeispiele aus den Medien

Patientendaten sind attraktives Diebesgut



Schadenbeispiele I

Datenverlust durch Computervirus

Ein Arzt öffnet den Anhang einer E-Mail.

Der darin befindliche Virus verschlüsselt alle Daten auf den 

Computern im Büro und fordert Lösegeld für die Wiederherstellung 

und Nichtveröffentlichung der Daten. Die Wiederherstellung dauert 

mehrere Tage in denen in der Praxis nur teilweise gearbeitet 

werden kann. Gesamtschaden: 100.000 EUR.

Leistungen unter der Cyber Risk Management by Hiscox

� Sofortberatung von HiSolutions 24/7 Hotline

� Kosten für IT-Forensik

� Kosten der Wiederherstellung des Systems

� Kosten der Wiederherstellung der Daten

� Kosten für Sicherheitsverbesserungen

� Informationskosten der Dateninhaber

� Kosten PR-Maßnahmen

� Betriebsunterbrechnung (sofern vereinbart)

� Haftpflichtansprüche von Dateninhabern
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Schadenbeispiele II

Datenverlust nach Hackerangriff

Nachdem sich ein Hacker Zugriff auf die Computer einer Praxis 

verschafft hatte, löschte er alle Daten und damit alles 

Patientenakten von aktuellen und archivierten Patientenakten. Die 

Akten müssen mühsam wiederhergestellt werden und die Praxis 

kann drei Tage nur teilweise arbeiten. 

Gesamtschaden: 280.000 EUR.

Leistungen unter der Cyber Risk Management by Hiscox

� Sofortberatung von HiSolutions 24/7 Hotline

� Kosten für IT-Forensik

� Kosten der Wiederherstellung des Systems

� Kosten der Wiederherstellung der Daten

� Kosten für Sicherheitsverbesserungen

� Kosten PR-Maßnahmen

� Betriebsunterbrechnung (sofern vereinbart)
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Was können Sie tun, um 
Ihr Risiko zu minimieren?

• Krisen- und Business Continuity Plan

– Krisenstab unter Einbeziehung externer 
Ressourcen

– Wer ist zu informieren? Wie können wir  
weiterarbeiten?

– Dokumentierung und Kommunikation 

• Faktor Mensch

– Risikobewusstsein 

– Training / Übung

• Technik

– Implementierung von Sicherheitssoftware

– Herausforderung: Balance zwischen Investition und 
Sicherheit

• Versicherung

– Restrisiken transferieren
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Marktbeobachtung

Risikolandschaft

Besonderheiten für Ärzte und 
Schadenbeispiele

Was bietet die Deckung bei 
der Hiscox? 

Agenda
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Bedingungswerke noch nicht konsistent in Qualität 
und Praxistauglichkeit

Unter-
schiedlicher 
Risikomut

Assistance-
Kompo-

nenten sehr 
volatil

Deckungs-
bausteine
oft nicht 
risiko-

gerecht

Unterschied
-licher

Branchen-
fokus

Risiko-
verständnis

Worauf sollten Sie achten: 

� Jede Art von Daten sollten mitversichert gelten
� Keine Obliegenheiten vor Eintritt des Versicherungsfalls / Ausschlüsse
� Sinnvolle Assistance-Leistung
� Sinnvolle Repräsentanten-Klausel
� Klar geschriebenes Bedingungswerk
� Keine Subsidiaritätsklauseln
� Basis des Deckungsschutzes muss stimmen
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Klauseln aus der Praxis

Subsidiarität 

Ist ein zu diesem 

Versicherungsvertrag gemeldeter 

Schadensersatzanspruch auch unter 

einem an-deren 

Versicherungsvertrag versichert, so 

besteht kein Versicherungsschutz 

über diesen Vertrag. [...]

Obliegenheit Datensicherung:

Datensicherung. Der Versicherungsnehmer 

nimmt mindestens eine tägliche 

Datensicherung vor, d.h. Duplikate der 

versicherten Daten und Programme werden 

angefertigt. 

Haftzeit BU: 

Lediglich 1 Monat.

Ausschluss Daten im Arbeitsspeicher

Wartung von Systemen: 

Im Rahmen der Systemwartung / Abschaltung gilt 

kein Versicherungsschutz.

Risikoort:

Versicherungsschutz besteht für die im 

Versicherungsschein benannten 

Betriebsgrundstücke.

Wartefrist nach Vertragsabschluss
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Marktüberblick –
ein qualitativer volatiler Markt!



Was bietet die Deckung bei 

der Hiscox? 

Risikolandschaft

Besonderheiten für Ärzte und 
Schadenbeispiele

Marktbeobachtung

Agenda
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Über Hiscox
Hiscox Europe Underwriting Ltd.

Inzwischen eine mehr als 100-jährige Erfolgsgeschichte

1901 in London gegründet

Wichtigstes Einzelmitglied des Versicherungs-
marktes „Lloyd‘s of London“

Hohe Bonität

Expansion nach Europa und Nordamerika
seit den 70er Jahren

In Deutschland seit 1995

Niederlassungen in München, Köln, Frankfurt 
und Hamburg



Wie hilft Hiscox Cyber Risk Management?

Cyber-Haftpflichtversicherung zur Absicherung bei 
Ansprüchen von Dritten, auch bei Verletzung von 
vertraglichen Geheimhaltungs-pflichten

Cyber-Eigenschadenversicherung zur Abdeckung intern 
entstandener Schäden/Kosten (inkl. Klausel med. Geräte)

Umfassende Assistance im Versicherungsfall, in 
Zusammenarbeit mit der HiSolutions AG

Rundum-Versicherungsschutz in einer Police!
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Cyber-Haftpflichtversicherung – Was ist 
versichert?

eines Verstoßes gegen eine gesetzliche Bestimmung, die 

den Schutz von Daten bezweckt 

eines Verstoßes gegen Geheimhaltungspflichten

eines Verstoßes gegen eine vertragliche

Datenschutzbestimmung, wie dem BDSG

der Weitergabe eines Virus (an Dritte)

ein Denial­of­Service­Angriff auf Dritte

einer Persönlichkeitsrechtsverletzung

Schadenersatzansprüche (Vermögensschäden) aufgrund ...
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Cyber-Eigenschadenversicherung – Was leistet Hiscox?

Kosten für IT­Forensik

Rechtsberatung

Benachrichtigungskosten

Kreditüberwachungs­

dienstleistungen

Kosten für Krisenmanagement

Kosten für PR­Beratung 

Betriebsunterbrechungs­

schäden (optional)

Vertragsstrafen (PCI)

Wiederherstellungskosten

Sicherheitsverbesserungen 
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Assistance Dienstleistungen - Was bedeutet das genau?

Schadenübernahme 
und Koordination

Prävention und 
Krisenbewältigung

Rechtliche
Beratung
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Assistance Dienstleistungen – Warum ist das wichtig?

Recht

• Ist Ihre Rechtsabteilung für einen Cyber-Vorfall fachlich und personell 
ausreichend vorbereitet?

• Welche externe Expertise wird benötigt und wie stellen Sie sicher, dass 
diese für Sie jederzeit zur Verfügung steht?

Kommunikation

• Welche Informationspflichten haben Sie nach einem Cyber-Vorfall und 
wie würden Sie diese konkret erfüllen?

• Sind all Ihre Kommunikationskanäle auf einen Krisenfall vorbereitet?
• In welcher Form wird im Krisenfall externe Expertise benötigt und in 

welcher Form ist der Zugang zu diesen Ressourcen organsiert?

Technik

• Wie abhängig sind Sie von Ihrem IT System?
• Ist Ihre IT-Abteilung zu jeder Zeit in der Lage, das System 

wiederherzustellen und eventuelle Probleme zu beheben?
• Besteht jederzeit die Fähigkeit in angemessener Zeit zu reagieren?
• Bestehen neben dem fortlaufenden Tagesgeschäft auch Kapazitäten 

das System zu überprüfen und Beweise zu sichern?
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Cyber Risk Management by Hiscox
Fokus Assistance Leistungen 

Krisenplan Notfallhotline Mitarbeiter Webinar

• Kurze übersichtliche 
Darstellung der Rahmen-
anweisungen.

• Beschreibung der 
Grundsätze, Richtlinien 
und Verfahrenselemente.

• Direkter Zugriff auf 
HiSolutions.

• Kompetenter Sparrings-
partner.

• Direkte Hilfestellung und 
Schadenbearbeitung im 
Krisenfall.

• Schulungstool für alle 
Mitarbeiter des Kunden 
ohne Begrenzung der 
Verfügbarkeit. 

• Sensibilisierung für Ver-
haltensweisen bei der 
Nutzung moderner Kom-
munikationstechnologien.



Cyber Krisenplan - Inhalt

Allgemeiner Teil

Ziele, Alarmierung, 
Krisendefinition

Methodik im Krisenstab

Führungssystem, 
Lagearbeit, Prinzipien

Erstreaktion

Checkliste Sofort-
maßnahmen

11

33

44

Krisenorganisation

Rollen, Aufgaben, 
Schnittstellen

Krisenkommunikation

Stakeholder, Strategie, 
Texte

22 55

Anhang

Alarm-/ Gebäudepläne, 
Templates, Kontaktdaten

66
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Was leistet Hiscox sonst noch? – Cybersecurity Training

Hiscox stellt jedem seiner Kunden kostenlos ein 
konzipiertes Cyber eLearning Tool für alle Mitarbeiter zur 
Verfügung.
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Cyber-Training für Hiscox-Kunden

• Kostenloses Cyber-Training für Hiscox-Kunden: www.hiscox.de/cybertraining.
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Was passiert im Schadenfall? –

Die Krisenhotline

Telefonische

Erstaufnahme 

und Bewertung

VN

Hotline

Schaden-

abteilung

Telefonische

Unterstützung

Vor-Ort-

Unterstützung,

IT-Forensik

Cyber-

Krisen-

Management

Experten-Netzwerk

(Anwälte, PR, …)

Fallabschluss

Schaden-

abteilung

Meldung Kosten-

Ausgleich
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Sorgen Sie vor! – Nutzen Sie Ihre 

Vorteile als Verbandsmitglied!

Bei Fragen und Interesse kontaktieren Sie uns:

Tel: 05347-94968-69

E-Mail: renken@rpc-vorsorgekonzepte.de
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