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fur Hackerangriffe und Datenverluste




Are You Prepared?

. Quelle: ENISA via Youtube
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Was funktioniert heute noch ohne Computer?

n Jede Sekunde treten 8 neue Nutzer dem Internet bei
n Jeden Tag gibt es 30.000 neue infizierte Webseiten
n Jeden Tag tauchen 250.000 neue individuelle Schadcodes auf
8



Cyberspace und reale Welt sind mittlerweile fast Vp (?/"

uberall miteinander verbunden. VORSORGE |l KONZEPTE

GmbH & Co. KG
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Aktuelle Risikosituation V O
Zahlen & Fakten s

Anteil Unternehmen, die in den letzten 2 Jahren
von Datendiebstahl, digitaler Wirtschaftsspionage
oder Sabotage betroffen waren

vermutlich
betroffen

betroffen

7
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51 Milliarden Euro nicht 219
Schaden pro Jahr betroffen ()

Quelle: Bitkom Research 2015 10



Angreifer und Angreifer-Typologie ,V) f' C/

VORSORGE [{ KONZEPTE
GmbH & Co. KG

Cyber-Kriminelle
versuchen mithilfe der Informationstechnik
auf illegalen Wegen Geld zﬂ_ve_rdienen

Nachrichtendienste B
Spionage und ertschaftsspio >

Hacktivismus und Cyber-Aki 7 n
nutzen Computersysteme und Netzwerke vorgeblich als
Protestmittel, um politische oder ldeologlsche Ziele zu

erre/chen

Innentater
Tatergruppe, die fir Angrlffe auf firmeninterne oder ver-
trauliche Informationen sowre tage in Frage kommt
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Cyber-Krisensituation - VPO

VORSORGE [{ KONZEPTE

Was kann dazu fUhren? GmbH & Co. KG

Rechtlicher Hintergrund

Irrtirmliches Mitschicken von Daten/Unterlagen in einem Brief

Verlieren eines Laptops, USB Sticks, Smartphone, etc.

Diebstahl von Computern

Email oder FAX wird an einen falschen Empfanger verschickt

Dokumente landen im Papierkorb

Viren, Trojaner etc.

il | Rechtlicher Hintergrund |

» Hackerangriffe ggf. unterstutzt von kriminellen Organisationen

* Denial of Service Attacken
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Missverstandnisse und Fehleinschatzungen | .= onzePTe

»Wir sind doch viel zu Kleine Unternehmen stellen oftmals ein viel
klein und unbekannt, um

Hacker anzulocken interessanteres Ziel dar.

,WIir sind eine verschworene
Gemeinschaft, auf jeden

Bis zu 60% aller Datenverlust-Vorfalle werden
unserer Mitarbeiter kénnen durch ,Unachtsamkeit” von Mitarbeiter zumindest
wir uns voll verlassen. begunstigt.

»Cyber Security ist doch Ein Datenschutzvorfall kann zu einer Betriebs-
SR HIEIRTISERES, HEMEe- unterbrechung, zu immensen Schadenersatz-

falls ein strategisches 0. . ..
Problom.* ]E?Lderungen sowie irreparablen Reputationsschaden
uhren.

13



Missverstandnisse und Fehleinschatzungen VPO

Be)

VORSORGE [ KONZEPTE
GmbH & Co. KG

,Wir haben eine
Top-IT-Abteilung, die
hat Storungen immer

schnell im Griff."

,Ich habe meine Daten an
einen externen Dienstleister
ausgelagert, deshalb trage

ich keine Verantwortung.”

Vielfach verfugen selbst sehr gute IT-Abteilungen
nicht Uber das spezifische Equipment und/oder Know-
how, ferner sind sie keine Krisenmanager.

Verantwortung fur Datensicherheit kann nicht
vollstandig ausgelagert werden.
Verantwortliche Stelle im Sinne des BDSG ist das

Unternehmen, welches die Daten erhebt
(§ 3 Abs. 7 BDSG)

14



Auszug: Haftungsrechtliche Grundlage BDSG

ybe

VORSORGE [ KONZEPTE
GmbH & Co. KG

Verbotsprinzip mit Erlaubnisvorbehalt

Schadenersatzanspriche fur Geschadigte

Datenschutzbeauftragter bei mehr als 9 MA

Meldepflicht bei bestimmten DatenschutzverstofRen

Bufigelder von 50.000 bis 300.000 EUR

D&O-Aspekt: Verantwortung bleibt beim Unternehmen,
das die Daten verarbeitet / speichert

Weitere Normen

 Privatrechtliche
Vereinbarungen

» Vertragliche
Haftung

« 2018 EU
Datenschutz-
richtlinie

1...

15
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Cyber-Attacken oft auf Insider zurtuckzufuhren Vv p C

VORSORGE [{ KONZEPTE
GmbH & Co. KG

Weltweite Kosten von Cyberattacken auf Unternehmen
nach Verursacher 2015
60%

1 5,5% Unabsichtlich

40%

44,5% Absichtlich

Outsider?) Insider?

1) Angreifer ohne Zugriffsrechte
2) Angestellte, Dritte mit Systemzugriff
Quelle: IBM X-Force Cyber Security Intelligence Index 2016 16
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Aktuelle Risikosituation el 9 C/
Besonderheiten fiir Arzte vorsorae f KonzepTe

Arztpraxen generieren und verarbeiten eine hohe Anzahl personenbezogener Daten,
insbesondere Gesundheitsdaten der Patienten. Diese Daten sind aus-gesprochen
sensibel; sie bilden eine sehr private Sphdre der Patienten ab.

Eine Datenschutzverletzung — z.B. die ungewollte Verdéffentlichung von Patientendaten
bei Datenklau durch Hacker & Co — ist eine Krise, die jede Praxis nachhaltig in eine
finanzielle Schieflage bringen kann.

§ Rechtlicher Hintergrund

 Datenvorfall kann Schadensersatzanspruch des Betroffenen gemall § 7 BDSG begriinden

e Das Unternehmen/Praxis haftet auch dann als verantwortliche Stelle im Sinne des BDSG, wenn
ein Datenverlust auf einem Handeln von Mitarbeitern oder einem externen Dienstleister (z. B.
Hosting von Daten in externem Rechenzentrum) beruht

* Informationspflicht nach § 42a BDSG
* Verantwortlichkeit kann nicht delegiert werden
* Die jliingsten Datenvorfille zeigen, dass Aufsichtsbehdrden harten Verfolgungskurs einschlagen

18
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Aktuelle Risikosituation
Schadenbeispiele aus den Medien A

SiiddeutscheZeitung

SZ.de Zeitung Magazin

Wirtschaft Panorama Sport Minchen Bayern Kultur

Protokoll einer Cyberattacke

Eine Bonner Praxis wird

Opfer eines Hacker patientendaten gestohlen: Hacker
ubernahmen Server

tal > Hackerangriff - Computervirus legt Klinik in Neuss lahm

12. Februar 2016, 16:36 Uhr Hackerangriff
Computervirus legt Klini
lahm

1 Ein Computervirus legt das stédtische Krankenk
Neuss lahm. Es werde gearbeitet wie vor 15 Jahre
Sprecherin.

I Cyberangriffe auf Krankenhaus-IT néhmen zu, ¢
Fille von Erpressung, teilt die Krankenhausgese

Ein Computervirus hat die Arbeit eines Krankenhe
Neuss bei Duisseldorf stark eingeschrankt. Vor zwe
festgestellt worden, dass sich eine Schadsoftware i p
Informationssystem ausbreite, bestitigte die Spre |

Elekironik. Sten, wie dem Uitraschall, stc

Klinik. Ob es sich um einen gezielten Angriff hand ewendig. En i

war unklar. Patientendaten gestohien” Hacker ibemahmen Server / Bild: (¢ |

BONN. Ein Virus in der Arztpraxis. Ausgerechnet. ! Der Server eines Softwaredienstleisters, der

der Computerschadling ,Wannacry" Mitte Mai welt Zja| yon Angriffen. Vermutlich sind 2000 Pati
230.000 Rechner lahmlegte, machte ein Bonner Arz

g. Das eines 25092013 | 17:44| (Die Presse)

Wien. Digital gespeicherte Daten landen durch einfa
einmal dort, wo sie eigentlich nicht hingehoren. Es is
die falsche Person den richtigen Mausklick macht

Von Delphine Sachsenroder, 27.05.2017

- Patientendaten sind attraktives Diebesgut




Schadenbeispiele | VORSORGEH J

KONZEPTE
GmbH & Co. KG

Datenverlust durch Computervirus

Ein Arzt 6ffnet den Anhang einer E-Mail.

Der darin befindliche Virus verschlisselt alle Daten auf den
Computern im Blro und fordert Losegeld fur die Wiederherstellung
und Nichtveroffentlichung der Daten. Die Wiederherstellung dauert
mehrere Tage in denen in der Praxis nur teilweise gearbeitet
werden kann. Gesamtschaden: 100.000 EUR.

Leistungen unter der Cyber Risk Management by Hiscox

v Sofortberatung von HiSolutions 24/7 Hotline
v Kosten fur IT-Forensik

v' Kosten der Wiederherstellung des Systems
v' Kosten der Wiederherstellung der Daten

v" Kosten fiir Sicherheitsverbesserungen

v Informationskosten der Dateninhaber

v Kosten PR-MalRnahmen

v’ Betriebsunterbrechnung (sofern vereinbart)
v Haftpflichtanspriiche von Dateninhabern

20



KONZEPTE
GmbH & Co. KG

Schadenbeispiele I VORSORGEH J

Datenverlust nach Hackerangriff

Nachdem sich ein Hacker Zugriff auf die Computer einer Praxis
verschafft hatte, I0schte er alle Daten und damit alles
Patientenakten von aktuellen und archivierten Patientenakten. Die
Akten missen muhsam wiederhergestellt werden und die Praxis
kann drei Tage nur teilweise arbeiten.

Gesamtschaden: 280.000 EUR.

Leistungen unter der Cyber Risk Management by Hiscox

v' Sofortberatung von HiSolutions 24/7 Hotline
v Kosten fur IT-Forensik

v Kosten der Wiederherstellung des Systems
v' Kosten der Wiederherstellung der Daten

v Kosten fur Sicherheitsverbesserungen

v Kosten PR-MalRnahmen

v’ Betriebsunterbrechnung (sofern vereinbart)

21



Was koénnen Sie tun, um f) /
lhr Risiko zu minimieren? A

Krisen- und Business Continuity Plan

— Krisenstab unter Einbeziehung externer
Ressourcen

— Wer ist zu informieren? Wie konnen wir
weiterarbeiten?

— Dokumentierung und Kommunikation

Faktor Mensch
— Risikobewusstsein
— Training / Ubung
Technik

— Implementierung von Sicherheitssoftware

— Herausforderung: Balance zwischen Investition und
Sicherheit

Versicherung

— Restrisiken transferieren

22
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2
Bedingungswerke noch nicht konsistent in Qualitat VPO
und Praxistauglichkeit YORSORGE oS

Assistance-
Kompo-
nenten sehr
volatil

Unter-
schiedlicher
Risikomut

Worauf sollten Sie achten:

= Jede Art von Daten sollten mitversichert gelten

= Keine Obliegenheiten vor Eintritt des Versicherungsfalls / Ausschllsse
= Sinnvolle Assistance-Leistung

= Sinnvolle Reprasentanten-Klausel

» Klar geschriebenes Bedingungswerk

» Keine Subsidiaritatsklauseln

» Basis des Deckungsschutzes muss stimmen

24



Klauseln aus der Praxis

| KONZEPTE
GmbH & Co. KG

Subsidiaritat Haftzeit BU: Wartefrist nach Vertragsabschluss
Ist eip zu diesem Lediglich 1 Monat. Erpmbungsk,
Versicherungsvertrag gemeldeter ein Vers; auseln:
Schadensersatzanspruch auch unter dad Sicher ungssch
) ureh entstepg Utz besteht f;,
einem an-deren , Ausschluss Daten im Arbeitsspeicher Software ben N, dass die \ rsich 'Sicherungsfsje d
Versicherungsvertrag versichert, so a 9eschlosg N, die in ihrer Ent 'erten Hg Ware og e
besteht kein Versicherungsschutz endet yng q e er deren T st Wick| ng noch nicht er
tber diesen Vertrag. [...] Datenw; anher nocph nicht e"fj’ﬂhren noch p;j
NWiederhe erfolgreich [icht be
Kosten e, den ffsteuu"g probt jst.
o Qetragen ; ur die Wigq
stand der Technik: hat aktuelle . Systegq v Jedoch pighy g, o eStellung
i ungsnehmer reifen, die erbessery le ten:
Der Versicher gtzma nahmen zu er9 hgen, engebundene Da s
. il n
technische Sehu e Verluste, nachteilige eit Bezud auf Perso cpundene Daten @
her esehen -‘Cht\,erfugba erson ige Daten. -
unvorhe' “gen an oder dié Nicht unerlaubten Es gelten P® ht jedoch sonsti9
\/eragc;z: L?nd Programmen ;or\;\v;e\,em'\ndem- sB-Regelund it yersichert nic
VZoungr'\ﬁ auf Daten und Progra Der VerS‘Chez;r:\:stunge“ erst dant.
sicherun . chein
\\fvzrnn der im er5|cherunagrzsse\bstbeha“ n rpres
Wartung von Systemen: entierte anwencd dungeé | Dritte T° nt
- okum Versicherten ngsh Frem iter N\C
Im Rahmen der Systemwartung / Abschaltung gilt gurch Zahlung der V¢ + die E\'p\’ess‘f\ ot nn arbel i)
kein Versicherungsschutz. yerbraucht ist (Vsri\z‘?ge Nur yersic er; 4 e“g(:nseoh d npoten \
en Hilfeleistung enor™” Dazy 96 ¢ ein hON®
“he'\"‘ \a"\s fur o Art d JedOC
1eQ€ \ P erp
pNe9” ot aef Ver, ate
(VAN a\ el e *éeﬁa\\(eﬂx masg"/;‘?u Voz . . .
oﬁa\ \Y a cnes 3¢t unie \\e\’\e“ r‘p\a‘\ eleks Nen,, or aten ; Obliegenheit Datensicherung:

\Jor\'\ege E\\,\“‘\\&S . d\,e(s\_o de‘a“\au Som-r Nische,. arbe/l‘bar e Mascy; Datensicherung. Der Versicherungsnehmer
gal e be“e““,\ “e(\\N‘e it kei,,e ki FOrn, aufe /”fOfMat,-ne”/eSbar nimmt mindestens eine tagliche
besc\"“e“dere e Risikoort: aSs"SChen Datentréjgone in  UYnd Datensicherung vor, d.h. Duplikate der

o\ - . Q .
yotes o Versicherungsschutz besteht fiir die im Physq henfn arste, versmherten Daten und Programme werden
yfa® Versicherungsschein benannten atep, o7 angefertigt.

Betriebsgrundstiicke.

25
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Was bietet die Deckung be} “
der Hiscox?
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HISCOX

Uber Hiscox

Hiscox Europe Underwriting Ltd.

Inzwischen eine mehr als 100-jahrige Erfolgsgeschichte

/!1\

1901 in London gegrundet

i) \\5

s - \GANN \

Wichtigstes Einzelmitglied des Versu:herungs-
marktes ,Lloyd's of London”

Hohe Bonitat

|k

Expansion nach Europa und Nordamerika
seit den 70er Jahren

In Deutschland seit 1995

Niederlassungen in Munchen, Koln Frankfurt
und Hamburg --




Wie hilft Hiscox Cyber Risk Management? VORSORGE[) j

KONZEPTE
GmbH & Co. KG

Rundum-Versicherungsschutz in einer Police!

Cyber-Haftpflichtversicherung zur Absicherung bei
Anspruchen von Dritten, auch bei Verletzung von
vertraglichen Geheimhaltungs-pflichten

Cyber-Eigenschadenversicherung zur Abdeckung intern
entstandener Schaden/Kosten (inkl. Klausel med. Gerate)

Umfassende Assistance im Versicherungsfall, in
Zusammenarbeit mit der HiSolutions AG

29



Cyber-Haftpflichtversicherung — Was ist
versichert?

Schadenersatzanspriiche (Vermoégensschaden) aufgrund ...

eines VerstolSes gegen eine gesetzliche Bestimmung, die
den Schutz von Daten bezweckt

eines Verstoldes gegen Geheimhaltungspflichten

eines Verstoldes gegen eine vertragliche
Datenschutzbestimmung, wie dem BDSG

der Weitergabe eines Virus (an Dritte)
ein Denial-of-Service-Angriff auf Dritte

einer Personlichkeitsrechtsverletzung

30
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Cyber-Eigenschadenversicherung — Was leistet Hiscox? y’fo (;/

VORSORGE [{ KONZEPTE
GmbH & Co. KG

Kosten flr IT-Forensik Kosten fiir PR-Beratung
Betriebsunterbrechungs-

Rechtsberatung schaden (optional)

Benachrichtigungskosten Vertragsstrafen (PCl)

Kreditiberwachungs-

_ _ Wiederherstellungskosten
dienstleistungen

Kosten fir Krisenmanagement Sicherheitsverbesserungen

31



x
Assistance Dienstleistungen - Was bedeutet das genau? VP O

VORSORGE [{ KONZEPTE
GmbH & Co. KG

q’o

HISCOX

Schadenubernahme
und Koordination

A A
1 -

HISOLUTIONS Rechtliche

Pravention und Beraiung

Krisenbewaltigung

32



Assistance Dienstleistungen — Warum ist das wichtig?

VORSORGE /| KONZEPTE
GmbH & Co. KG

» Ist Ihre Rechtsabteilung fur einen Cyber-Vorfall fachlich und personell
ausreichend vorbereitet?

*  Welche externe Expertise wird bendtigt und wie stellen Sie sicher, dass
diese fur Sie jederzeit zur Verfigung steht?

*  Welche Informationspflichten haben Sie nach einem Cyber-Vorfall und
wie wirden Sie diese konkret erflillen?

Kommunikation «  Sind all Inre Kommunikationskanale auf einen Krisenfall vorbereitet?

* In welcher Form wird im Krisenfall externe Expertise bendtigt und in
welcher Form ist der Zugang zu diesen Ressourcen organsiert?

*  Wie abhangig sind Sie von lhrem IT System?
* Istlhre IT-Abteilung zu jeder Zeit in der Lage, das System
Technik wiederherzustellen und eventuelle Probleme zu beheben?
» Besteht jederzeit die Fahigkeit in angemessener Zeit zu reagieren?
* Bestehen neben dem fortlaufenden Tagesgeschaft auch Kapazitaten
das System zu Uberprifen und Beweise zu sichern?

33



ﬁ'ﬂ
Uber HiSolutions HISCOX

1
1
]

HISOLUTIONS

1992 gegriundet | grindergefuhrt und unabhangig
Hauptsitz Berlin | Zweigniederlassungen in Kéln, Bonn und Frankfurt
Uber 100 Mitarbeiter
Fokussierter Beratungsspezialist fur Security Management und Service Management

Uber 300 Kunden in D/A/CH

50 % der DAX-Unternehmen | 75 % der deutschen Top20-Banken |
starke Kundenbasis im Mittelstand

34



Cyber Risk Management by Hiscox

Fokus Assistance Leistungen VORSORGE I KONZEPTE

m Notfallhotline Mitarbeiter Webinar

» Kurze Ubersichtliche * Direkter Zugriff auf » Schulungstool fur alle
Darstellung der Rahmen- HiSolutions. Mitarbeiter des Kunden
anweisungen. - Kompetenter Sparrings- ohne Begrenzung der

Verflugbarkeit.

 Sensibilisierung fur Ver-
haltensweisen bei der
Nutzung moderner Kom-
munikationstechnologien.

» Beschreibung der partner.

Grundsétze, Richtlinien - Direkte Hilfestellung und
und Verfahrenselemente. Schadenbearbeitung im

Krisenfall.

HISOLUTIONS
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Cyber Krisenplan - Inhalt Yy I @

VORSORGE || KONZEPTE
GmbH & Co. KG

Erstreaktion
Checkliste Sofort-
maflnahmen

Allgemeiner Teil
Ziele, Alarmierung,
Krisendefinition

Krisenkommunikation
Stakeholder, Strategie,
Texte

Krisenorganisation
Rollen, Aufgaben,
Schnittstellen

Methodik im Krisenstab
FUhrungssystem,
Lagearbeit, Prinzipien

Anhang
Alarm-/ Gebaudeplane,
Templates, Kontaktdaten

36



Was leistet Hiscox sonst noch? — Cybersecurity Training

Kooperation mit dem Spezialisten fur lﬁformationssicherheit, Cybersecurity
und Datenschutz - IS-FOX Awareness Programm

HVS

consulting

;i IS-FOX

Hiscox stellt jedem seiner Kunden kostenlos ein

konzipiertes Cyber eLearning Tool fur alle Mitarbeiter zur
Verfugung.

37



Cyber-Training fur Hiscox-Kunden

ybC

VORSORGE [{ KONZEPTE
GmbH & Co. KG

+ Kostenloses Cyber-Training fiir Hiscox-Kunden: www.hiscox.de/cybertraining.

Die Inhalte des Cyber-Trainings wurden von der HvS-Consulting AG erstellt, einem spezialisierten
Beratungsunternehmen im Bereich ,Business Security”.

@ Phishing erkennen und abwehren
(@ Sichere Passworter erstellen und merken
@ Social Engineering Angriffe erkennen und abwehren

(@ Sicheres Verhalten am Arbeitsplatz

lhre Vorteile

Sensibilisierung aller Mitarbeiter fur digitale Daten-Risiken
Kostenloses Training

Spannende Videos und Ubungen garantieren hohe Aufmerksamkeit
Zeit- und Kostenersparnis durch online Training am eigenen PC

Abschlusstest mit Zertifikat

©OOOOO6

Sie brauchen sich nur einmal zu registrieren, die Log-In Daten gelten fur alle Mitarbeiter Ihres Unternenmens

Registrierung Cyber-Training

Frau

Vorname

Vomame

Nachname *

Nachname

E-Mail-Adresse *

E-Mail-Adresse

Name des bei Hiscox versicherten Unternehmens *

Untemehmen

Versicherungsschein-Nummer *

z.B. HV.ABC.1234567

38
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Was passiert im Schadenfall? — V' C’
Die Krisenhotline VORSORGE f KoNZEPTE

. I Telefonische ‘il
0 —_— Telefonische
HISOLUTIONS Erstaufnahme — Unterstiitzung —>  Fallabschluss
Hotline und Bewertung
Meldungl Vor-Ort- T Kosten-
—>  Unterstiitzungr— Ausgleich
IT-Forensik
"'l'-l" "'l'-l"

HISCOX HISCOX
Schaden- Schaden-
abteilung abteilung

Experten-Netzwerk
(Anwalte, PR, ...)
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VORSORGE fﬁiZEPTE

Sorgen Sie vor! — Nutzen Sie lhre
Vorteile als Verbandsmitglied!

Bei Fragen und Interesse kontaktieren Sie uns:

Tel: 05347-94968-69
E-Mail: renken@rpc-vorsorgekonzepte.de



